Annexe 1 - EXIGENCES APPLICABLES AUX CERTIFICATS QUALIFIES DE
SIGNATURE ELECTRONIQUE

Les certificats qualifiés de signature électronique contiennent :

a) une mention indiquant, au moins sous une forme adaptée au traitement automatisé, que le
certificat a été délivré comme certificat qualifié de signature électronique ;

b) un ensemble de données représentant sans ambiguité le prestataire de services de confiance
qualifié délivrant les certificats qualifiés, et :

- pour une personne morale: le nom et, le cas échéant, le numéro d’immatriculation
tels qu’ils figurent dans les registres officiels,

- pour une personne physique: le nom de la personne ;

¢) au moins le nom du signataire ou un pseudonyme ; si un psendonyme est utilisé, cela est
clairement indiqué ;

d) des données de validation de la signature électronique qui conespondent aux données de
création de la signature électronique ;

e) des précisions sur le début et la fin de la période de validité du certificat ;

) le code d’identité du certificat, qui doit &re unique pour le prestataire de services de
confiance qualifié ;

g) la signature électronique avancée ou le cachet électronique avancé du prestataire de
services de confiance qualifié¢ délivrant le certificat ;

h) T’endroit ol peut étre obtenu gratuitement le certificat sur lequel reposent la signature
électronique avancée ou le cachet électronique avancé mentionnés au point g) ;

i) Pemplacement des.services qui peuvent étre utilisés pour connaitre le statut de validité du
certificat qualifié ;

) lorsque les données de création de la signature électronique associées aux données de
validation de la signature électronique se trouvent dans un dispositif de création de signature
- électronique qualifié, une mention 1’indiquant, au moins sous une forme adaptée au traitement
automatisé.



ANNEXE 2 - EXIGENCES APPLICABLES AUX DISPOSITIFS DE CREATION DE

d)

SIGNATURE ELECTRONIQUE QUALIFIES

Les dispositifs de création de signature électronique qualifiés garantissent au moins,
par des moyens techniques et des procédures appropriés, que :

la confidentialité des données de création de signature électronique utilisées pour créer
la signature €lectronique est suffisamment assurée ;

les données de création de signature électronique utilisées pour créer la signature
€lectronique ne peuvent &tre pratiquement établies quune seule fois ;

I’on peut avoir I’assurance suffisante que les données de création de signature -
électronique utilisées pour créer la signature électronique ne peuvent &tre trouvées par
déduction et que la signature électronique est protégée de maniére fiable contre toute
falsification par les moyens techniques actuellement disponibles ;

les données de création de signature électronique utilisées pour créer la signature
électronique peuvent étre protégées de maniére fiable par le signataire 1égitime contre
leur utilisation par d’autres.

2. Les dispositifs de création de signature électronique qualifiés ne modifient pas les données
3 signer et n’empéchent pas la présentation de ces données au signataire avant la signature.

3. La génération oun la gestion de données de création de signature électronique pour le
compte du signataire peut étre seulement confiée a un prestataire de services de confiance
qualifié.

4. Sans préjudice du paragraphe 1, point d), un prestataire de services de confiance qualifié
gérant des données de création de signature électronique pour le compte d*un signataire ne
peut reproduire les données de création de signature électronique qu’a des fins de sauvegarde,
sous réserve du respect des exigences suivantes :

2)

b)

le niveau de sécurité des ensembles de données reproduits doit étre équivalent & celui
des ensembles de données d’origine ;

le nombre d’ensembles de données reproduits n’excéde pas le minimum nécessaire
pour assurer la continuité du service.
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ANNEXE 3 - EXIGENCES APPLICABLES AUX CERTIFICATS QUALIFIES DE

CACHET ELECTRONIQUE

Les certificats qualifiés de cachet électronique contiennent :

‘a)

b)

g)

h)

)

une mention indiquant, au moins sous une forme adapt€e au traitement automatisé,
que le certificat a ét€ délivré comme certificat qualifié de cachet électronique ;

un ensemble de données représentant sans ambiguité le prestataire de services de
confiance qualifié délivrant les certificats qualifiés et :

- pour une personne morale: le nom et, le cas échéant, le numéro d’immatriculation
tels qu’ils figurent dans les registres officiels,

- pour une personne physique: le nom de la personne ;

au moins le nom du créateur du cachet et, le cas échéant, son numéro
d’immatriculation tels qu’ils figurent dans les registres officiels ;

des données de validation du cachet électronique, qui correspondent aux données de
création du cachet électronique ;

des précisions sur I début et la fin de la période de validité du certificat ;

le code d’identité du certificat, qui doit étre unique pour le prestataire de services de
confiance qualifié ;

la signature électronique avancée ou le cachet électronique avancé du prestataire de
services de confiance qualifié délivrant le certificat ;

I’endroit o0 peut étre obtenu gratuitement le certificat sur lequel reposent la signature
électronique avancée ou le cachet électronique avancé mentionnés au point ) ;

Pemplacement des services qui peuvent étre utilisés pour connaitre le statut de validité
du certificat qualifié ;

lorsque les données de création du cachet électronique associées aux données de
validation du cachet électronique se trouvent dans un dispositif de création de cachet
électronique qualifié, une mention I’indiquant, au moins sous une forme adaptée au
traitement automatisé.






